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RESOLUCAO N° 122, DE 29 MAIO DE 2024 - CONSUNI/UFT

Estabelece a Politica de Controle de Acesso
Ldégico com as diretrizes de orientacdo,
monitoramento e avaliacio no ambito da
Universidade Federal do Tocantins (UFT).

O Egrégio Conselho Universitario (Consuni) da Universidade Federal do
Tocantins (UFT), reunido em sessdo ordinaria realizada no dia 29 de maio de 2024, no uso de

suas atribuicdes legais e estatutarias, e

CONSIDERANDO, que os riscos decorrentes de falhas na gestdo da
seguranca da informacdo sdo de toda ordem e podem representar desde problemas
relacionados a integridade de dados publicos e pessoais, passando pelo vazamento de
informacdes sigilosas, confidenciais e pessoais, bem como podendo provocar impactos
econdmicos negativos em caso de indisponibilidade de servigos ou falhas em sistemas e

bases de dados;

CONSIDERANDO, o Decreto n° 10.332/2020, que institui a Estratégia de
Governo Digital 2020-2022;

CONSIDERANDO, a Lei n® 12.527/2011 - Lei de Acesso a Informacédo
(LAID);

CONSIDERANDO, o art. 46 da Lei Geral de Protecdo de Dados, Lei n°
13.709/2018, de 14 de agosto de 2018, que prevé que “Os agentes de tratamento devem
adotar medidas de seguranca, técnicas e administrativas aptas a proteger os dados pessoais
de acessos ndo autorizados e de situacdes acidentais ou ilicitas de destruicdo, perda,

alteracdo, comunicacéo ou qualquer forma de tratamento inadequado ou ilicito”;

CONSIDERANDO, o Decreto n° 9.637, de 26 de dezembro de 2018, que
institui a Politica Nacional de Seguranca da Informacdo (PNSI), que dispbe sobre a
governanca da seguranga da informagéo, no ambito da administragdo pablica federal, com a
finalidade de assegurar a disponibilidade, a integridade, a confidencialidade e a

autenticidade da informacdo em ambito nacional,

CONSIDERANDO, os incisos I, Il e Il do Decreto n° 9.573/2018, que

aprovou a Politica Nacional de Seguranca de Infraestruturas Criticas (PNSIC);



CONSIDERANDO, os itens 2.3.4 e 2.3.5 do Decreto n° 10.222/2020 -
Estratégia Nacional de Seguranca Cibernética (E-CIBER) que tratam da elevacao dos niveis

de protecdo das infraestruturas criticas;

CONSIDERANDO, o inciso XXIII, art 2° do Decreto n° 10.046/2019, que
trata da Governanca no Compartilhamento de Dados (GCD), em especial, das acGes que
objetivam viabilizar e assegurar a disponibilidade, a integridade, a confidencialidade e a
autenticidade das informacoes;

CONSIDERANDO, o item 12.3 da Norma ABNT NBR ISO/IEC
27001:2013, Codigo de Pratica para controles de Seguranca da Informacéo, itens 9 - 11.2.9
(péginas 23 - 47);

CONSIDERANDO, o Guia do Framework de Privacidade e Seguranca da
Informacédo (PPSI), controles 5 e 6;

CONSIDERANDO, a Portaria GSI/PR n°® 93, de 18 de outubro de 2021,
Glossario de Seguranca da Informacéo;

CONSIDERANDO, a Account and Credential Management Policy Template
for CIS Controls 5 and 6;

CONSIDERANDO, o Capitulo IV da Instru¢do Normativa n° 03/GSI/PR, de
28 de maio de 2021, que trata da Gestdo da Continuidade de Nego6cios em Seguranca da

Informacéo;
RESOLVE:

Art. 1° Aprovar a Politica de Controle de Acesso Logico com as diretrizes de
orientacdo, monitoramento e avaliacdo no ambito da Universidade Federal do Tocantins
(UFT), conforme anexo desta Resolucao.

Art. 2° A Politica de Controle de Acesso Logico (PCAL) da Universidade
Federal do Tocantins (UFT) observara os principios, objetivos e diretrizes estabelecidos
nesta Politica, bem como as disposi¢fes constitucionais, legais e regimentais vigentes.

Art. 3° Esta Resolugéo entra em vigor na data de sua publica¢do, conforme dados
do processo n° 23101.002839/2023-44.

LUIS EDUARDO &
BOVOLATO:51368:¢
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POLITICA DE DE CONTROLEDE ACESSO LOGICO COM AS DIRETRIZES
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TERMOS E DEFINICOES

ACESSO - ato de ingressar, transitar, conhecer ou consultar a informacéo, bem
como possibilidade de usar os ativos de informacdo de um érgdo ou entidade, observada
eventual restricdo que se aplique.

CONTROLE DE ACESSO LOGICO - conjunto de procedimentos, recursos e
meios utilizados com a finalidade de conceder ou bloquear o acesso ao uso de recursos
computacionais. Via de regra, requer procedimentos de autenticacéo.

MFA - Mudltiplo Fator de Autenticacdo, a autenticacdo multifator € um método
de autenticacdo eletrénica no qual um usuario recebe acesso a um site, aplicativo ou sistema
somente apds apresentar com sucesso duas ou mais evidéncias a um mecanismo de
autenticacdo: conhecimento, posse e ineréncia.

SETOR RESPONSAVEL PELA GESTAO DE ACESSOS — setor maximo
responsavel pela Tecnologia da Informacéo da reitoria da UFT ou designado por ela.

SETOR RESPONSAVEL PELA GESTAO DE PESSOAS — setor maximo
responsavel pela Gestdo de Pessoas da UFT ou designado por ela.

SETOR RESPONSAVEL PELA GESTAO DE MAO-DE-OBRA
TERCEIRIZADA - Setor(es) responsavel(is) pela(s) contratacdo(des) ou acordo(s)
institucional(is) da(s) aplicacdo(des) ou servi¢o(s) disponibilizado(s) na UFT.

SSO - Single sign-on, solucdo de autenticacdo que permite que 0S USUArios
efetuem login com um dnico ID em qualquer um dos varios sistemas de software

relacionados, mas independentes. O single sign-on permite que o usuério efetue login uma
Vez e acesse 0s servigos sem reinserir os fatores de autenticacéo.

VPN - Rede Virtual Privada, cria uma conexdo de rede privada entre
dispositivos através da Internet. As VPNSs sdo usadas para transmitir dados de forma segura
em redes publicas.

REDE DE DADOS DA UFT - Ambiente virtual da UFT composto por
servicos de comunicagéo, sistemas, sites e aplicativos.

USUARIOS DE RECURSOS DE TECNOLOGIA DA INFORMACAO:
Pessoas naturais que acessam 0s servigos, equipamentos e sistemas da UFT.



CAPITULO I
PROPOSITO

Art. 1° A PCAL estabelece controles de identificagdo, autenticacdo e
autorizacdo para salvaguardar as informacdes da UFT com o0 objetivo de evitar a quebra da
seguranca da informacdo e quaisquer acessos ndo autorizados que impliquem em risco de
destruicdo, alteracdo, perda, roubo ou divulgacéo indevida.

Art. 2° Considera-se que as credenciais: logins de acesso dos sistemas de
informacdes e demais métodos de autenticacdo secundarios (tokens, cartdes, biométricos),
sdo pessoais e intransferiveis e sdo o Unico método legitimo pelo qual o direito de acesso
I6gico podem ser exercidos.

Art. 3° Os controles de autorizacéo, identificacédo e autenticacdo garantem que
apenas usuarios autorizados tenham acesso légico e facam uso dos sistemas de informacéo
da UFT.

ESCOPO

Art. 4° Esta Politica se aplica a todas as informacdes, cuja a UFT seja o
agente de tratamento, onde o0 meio utilizado para este tratamento seja digital, bem como a
qualquer pessoa que interaja exercendo controle administrativo, técnico ou operacional,
mesmo que eventual, desses meios de tratamento. Especificamente, inclui:

I. todos os funcionarios, sejam servidores efetivos ou temporarios, da UFT;
I1. todos os contratados e terceiros que trabalham para a UFT;

I1l. todas as pessoas naturais que sejam parceiros ou seus representantes e que
acessam a rede e os sistemas de informacdo da UFT.

CAPITULO Il
ACESSO LOGICO

Art. 5° O acesso logico aos recursos da Rede de Dados da UFT deve ser
realizado por meio de sistema de controle de acesso. O acesso deve ser concedido e mantido
pelo Setor responsavel pela gestdo de acessos, baseado nas responsabilidades e tarefas de
cada usudrio.

I. terdo direito a acesso logico aos recursos da Rede de Dados da UFT os
usudrios de recursos de tecnologia da informacao;

Il. para fins desta Resolugdo, consideram-se usudrios de recursos de
tecnologia da informacdo servidores ocupantes de cargo efetivo ou cargo em comissao,
ocupantes de emprego publico em exercicio, alunos e egressos, assim como funcionarios de
empresas prestadoras de servicos, estagiarios e demais usuarios temporarios em atividade na
UFT,

1. 0 acesso remoto deve ser realizado por meio de Rede Virtual Privada
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(VPN), ap0s as devidas autorizagoes;

IV. deve ser utilizado o Multiplo Fator de Autenticagdo (MFA) para a
autenticacdo de acesso remoto;

V.0 acesso a todas as aplicacBes corporativas ou de terceiros que estejam
hospedados em fornecedores deve utilizar MFA.

Art. 6° O Setor responsavel pela gestdo de acessos, deve estabelecer e manter
um inventario de todas as contas gerenciadas, este deve incluir contas de usuario,
administrativas, testes e servigos. Em caso de contas de servigo, o inventario deve conter no
minimo informacdes de:

I. Departamento proprietario;
I1. Data de criacdo/ultima autorizacdo de renovacdo de acesso.

Art. 7° O Setor responsavel pela gestdo de acessos, € responsavel por validar
todas as contas ativas do 6rgdo, a cada 180 (cento e oitenta), dias.

Art. 8° O Setor responsavel pela gestdo de acessos deve implementar a
centralizacdo da gestdo de contas por meio de servico de diretério e/ou identidade.

Art. 9° O Setor responsavel pela gestdo de acessos deve estabelecer e manter
um inventario dos sistemas de autenticacdo e autorizacdo da organizacdo, tal inventério deve
ser revisado periodicamente.

Art. 10. O Setor responsavel pela gestdo de acessos deve centralizar o
controle de acesso para todos os ativos de informagdo da organizagcdo por meio de um
servico de diretério ou provedor de SSO.

Art. 11. O Setor responsavel pela gestdo de acessos deve definir e manter o
controle de acesso dos usuarios baseado em funcgdes.

I. deve ser elaborada a documentacdo dos direitos de acessos para cada
fungdo dentro da organizacéo;

Il. o Setor responsavel pela gestdo de acessos deverd realizar analises de
controle de acesso aos ativos institucionais para validar se todos os privilégios estdo
autorizados para a execucdo de atividades de cada funcdo, este processo deve ser repetido de
forma periddica ou quando novas funcdes e ativos de informacdo forem inseridos na
organizacéo.

CAPITULO 111
CONTA DE ACESSO LOGICO E SENHA

Art. 12. Para utilizacdo das estacdes de trabalho da UFT, serad obrigatério o
uso de uma unica identificacdo (login) e de senha de acesso, fornecidos pelo Setor
responsavel pela gestdo de acessos, mediante solicitacdo formal pelo titular da unidade do
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requisitante — quando necessario, com as devidas informacdes:

I. o formulario de solicitacio de acesso se encontra disponivel para
preenchimento na Intranet da UFT ou via formuléario especifico no SEI;

I1. os privilégios de acesso dos usuarios a Rede de Dados da UFT devem ser
definidos pela unidade requisitante ao qual o usuario esta vinculado, limitando-se a
atividades estritamente necessarias a realizacdo de suas tarefas;

I11. na necessidade de utilizacdo de perfil diferente do disponibilizado, o
titular da unidade do usuério devera encaminhar solicitagdo para a Setor responsavel pela
gestdo de acessos que a examinara, podendo negé-la nos casos em que a entender
desnecessaria.

Art. 13. O login e senha sdo de uso pessoal e intransferivel, sendo proibida a
sua divulgacao, sob pena de serem bloqueados pelo Setor responsavel pela gestdo de acessos
quando constatada qualquer irregularidade.

Paragrafo Unico. Para retomar o acesso a rede, devera ser formalizada nova
requisicdo pelo titular da unidade do requisitante.

Art. 14. O padrdo adotado para o formato da conta de acesso do usuario é a
sequéncia primeiro nome + ponto + Ultimo nome do usuério, como por exemplo:
glauco.barbosa.

Paragrafo Unico. Nos casos de ja existéncia de conta de acesso para outro
usuério, o Setor responsavel pela gestdo de acessos realizara outra combinacdo utilizando o
nome completo do usuario para o qual a conta esta sendo criada.

Art. 15. O padrdo adotado para o formato da senha é o definido pelo Setor
responsavel pela gestdo de acessos, que considera o tamanho minimo de caracteres, a
tipologia (letras, nUmero e simbolos) e a proibicdo de repeti¢cdo de senhas anteriores.

| a formacdo da senha da identificacdo (login) de acesso a Rede Local deve
seguir as regras de:

a. possuir tamanho minimo de oito caracteres, sendo obrigatério o uso de
letras e nUmeros, para contas que utilizam MFA e 14 caracteres para contas que ndo utilizam
MFA;

b. recomenda-se a utilizacdo de letras mailsculas, minusculas e caracteres
especiais ($, %, &,...);

c. ndo ser formada por sequéncia numérica (123...), alfabética (abc...), nomes
proprios, palavras de facil deducéo, datas, placa de carro, nimero de telefone, a propria
conta de acesso, apelidos ou abreviagdes;

d. ndo utilizar termos 6bvios, tais como: Brasil, senha, usuario, password ou
system.



e. nao reutilizar as ultimas 03 (trés) senhas.

I1. o Setor responsavel pela gestdo de acessos fornecerd uma senha temporéria
para cada conta de acesso criada no momento da liberacdo dessa conta e a mesma devera ser
alterada pelo usuario quando do primeiro acesso a Rede de Dados da UFT.

Art. 16. As senhas de acesso serdo renovadas a cada 180 (cento e oitenta) dias,
devendo o usuério ser informado antecipadamente a fim de que ele proprio efetue a
mudanca.

Paragrafo uUnico. Caso ndo efetue a troca no prazo estabelecido, sera
bloqueado seu acesso a Rede de Dados da UFT até que a nova senha seja configurada.

CAPITULO IV
BLOQUEIO, DESBLOQUEIO E CANCELAMENTO DA CONTA DE ACESSO

Art. 17. A conta de acesso sera bloqueada nos seguintes casos:
I. apos 5 (cinco) tentativas consecutivas de acesso errado;
I1. solicitacdo do superior imediato do usuario com a devida justificativa,

I11. quando da suspeita de mau uso dos servic¢os disponibilizados pela UFT ou
descumprimento da Politica de Seguranca da Informacédo e normas correlatas em vigéncia;

IV. Apobs 60 (sessenta) dias consecutivos sem movimentacdo pelo usuério.

Art. 18. O desbloqueio da conta de acesso a Rede de Dados da UFT sera
realizado apenas apds solicitacdo formal do superior imediato do Setor responsavel pela
gestdo de acessos ou em sistema especifico, alterando a senha vigente, do usuério.

Art. 19. Quando do afastamento temporario do usuario, a conta de acesso
deve ser blogueada a pedido do superior imediato ou do Setor responsavel pela Gestdo de
Pessoas ou por iniciativa do préprio usuario.

Art. 20. A conta de acesso ndo utilizada ha mais de 180 (cento e oitenta) dias
poderé ser suspensa, sendo que a delecdo do acesso aos dados de todos os sistemas a ela
vinculada, podera ocorrer em 180 dias ap6s a suspensao.

Art. 21. O Setor responsavel pela gestdo de acessos, deve configurar o
blogueio automatico de sessdo nos ativos ap0s um periodo de inatividade preestabelecido.
Tal prazo pode ser especifico para cada tipo de ativo - vide Politica de Gestdo de Ativos de
TI.

Art. 22. O Setor responsavel pela gestdo de acessos deve, sempre que
possivel, priorizar a revogacao/desativacdo de contas com o objetivo de manter dados e logs
para possiveis auditorias.

CAPITULO V

10



MOVIMENTACAO INTERNA

Art. 23 Quando houver mudanca do usuério para outro setor, os direitos de
acesso a Rede de Dados da UFT devem ser readequados, conforme solicitagdo do novo
superior imediato ou do Setor responsavel pela Gestdo de Pessoas.

I. 0 novo superior imediato ou o Setor responsavel pela Gestdo de Pessoas
deve realizar a solicitacdo de novos acessos de acordo com novo setor/funcdo do usuério;

Il. os direitos de acesso antigos devem ser imediatamente cancelados,
conforme solicitacdo do antigo superior imediato ou do Setor responsavel pela Gestdo de
Pessoas.

CAPITULO VI
CONTA DE ACESSO BIOMETRICO

Art. 24. A conta de acesso biométrico, quando implementada, podera ser
vinculada a uma conta de acesso l6gico e ambas devem ser utilizadas para se obter um
acesso, a fim de atender os conceitos da autenticacdo de multifatores.

Paragrafo Unico. A UFT devera tratar seus respectivos dados biométricos
como dados sigilosos, preferencialmente, utilizando-se de criptografia, na forma da
legislagdo vigente.

CAPITULO VII
ADMINISTRADORES

Art. 25. A utilizagdo de identificacdo (login) com acesso no perfil de
administrador € permitida somente para usuarios cadastrados para execucdo de tarefas
especificas na administracdo de ativos de informacao.

I. somente os técnicos de Tl devidamente habilitados pelo Setor responsavel
pela gestdo de acessos, devidamente identificados, terdo senha com privilégio de
administrador nos equipamentos locais e na rede;

I1. na necessidade de utilizacdo de login com privilégio de administrador do
equipamento local, o usuario deverd encaminhar solicitacdo para a Setor responsavel pela
gestdo de acessos, que podera negar 0s casos em que entender desnecessaria a utilizacao;

I1l. se concedida a permissdo ao usuario como administrador local na esta¢do
de trabalho, esse sera responsavel por manter a integridade da maquina, ndo podendo
instalar, desinstalar ou remover qualquer programa sem autorizagdo formal da Setor
responsavel pela gestdo de acessos;

IV. caso constatada a irregularidade, o usuario perderd o0 acesso como
administrador, ndo mais podendo requerer outra permissao;

V. a identificagdo (login) com privilégio de administrador nos equipamentos
locais sera fornecida em carater provisorio, podendo ser renovada por solicitagdo formal do
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titular da unidade requisitante;

VI. salvo para atividades especificas da area responsavel pela gestdo da
tecnologia da informacdo do orgdo, ndo serd concedida, para um mesmo usuario,
identificacdo (login) com privilégio de administrador para mais de uma estacédo de trabalho,
Ou para acesso a equipamentos servidores e a dispositivos de rede;

VIl.o acesso a rede de comunicacdo de dados a visitantes se dara
exclusivamente por meio de login na rede UFT-Visitantes com login por meio do usuario
GOV.BR;

VIII. o setor responsavel pela gestdo de acessos deve implementar o0 MFA
para todas as contas de administrador;

IX. o Setor responsavel pela gestdo de acessos deve restringir os privilégios
de administrador a contas de administrador dedicados nos ativos de informacao, para que o
usuario com privilégio de administrador ndo consiga realizar atividades gerais de
computacdo, como navegacdo na Internet, e-mail e uso do pacote de produtividade, estas
atividades deverdo ser realizadas preferencialmente a partir da conta primaria nao
privilegiada do usuario.

CAPITULO VIII
RESPONSABILIDADES

Art. 26. E de responsabilidade do superior imediato do usuario comunicar
formalmente ao Setor responsavel pela Gestdo de Pessoas o desligamento ou saida do
usuario da UFT, para que as permissfes de acesso a Rede de Dados da UFT sejam
revogadas.

Art. 27. Cabera ao Setor responsavel pela Gestdo de Pessoas da UFT a
comunicacdo imediata ao Setor responsavel pela gestdo de acessos sobre desligamentos,
férias e licencas de servidores e estagiarios, para que seja efetuado o bloqueio momentaneo
ou a revogacao definitiva da permissao de acesso aos recursos.

Art. 28. Fica a cargo do setor/servidor responsavel pela gestdo da atividade
que originou a entrada do colaborador externo, a instrucdo processual de comunicagdo ao
setor de Gestdo de Pessoas da Unidade a entrada do novo colaborador. Afim de prover o
cadastro inicial e conceder acesso ao perfil base.

Art. 29. E de responsabilidade do Setor responsavel pela gestdo de acessos o
monitoramento da utilizagdo de servicos de rede e de acesso a Internet, podendo ainda
exercer fiscalizagdo nos casos de apuracdo de uso indevido desses recursos, bem como
bloguear, temporariamente, sem aviso prévio, a estacdo de trabalho que esteja realizando
atividade que coloque em risco a seguranca da rede, até que seja verificada a situacao e
descartada qualquer hipétese de dano a infraestrutura tecnologica da UFT.

I. os servicgos serdo filtrados por programas de antivirus, anti-phishing e anti-
spam e, caso viole alguma regra de configuracdo, serdo bloqueados ou excluidos
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automaticamente;

Il. nenhum técnico da UFT terd acesso ao conteudo das informacdes
armazenadas nos equipamentos servidores da UFT.

Art. 30. O usuério € responsavel por todos os acessos realizados através de sua
conta de acesso e por possiveis danos causados a Rede de Dados da UFT e a recursos de
tecnologia custodiados ou de propriedade da UFT.

I. o usuario é responsavel pela integridade e utilizacdo de sua estacdo de
trabalho, devendo, no caso de sua auséncia temporaria do local onde se encontra o
equipamento, bloqueé-lo ou desconectar-se da estacdo, para coibir acessos indevidos;

Il. a utilizacdo simultanea da conta de acesso a Rede de Dados da UFT em
mais de uma estacdo de trabalho ou notebook deve ser evitada, sendo responsabilidade do
usuario titular da conta de acesso os riscos que a utilizacao paralela implica;

I11. o usuério ndo podera, em hipdtese alguma, transferir ou compartilhar com
outrem sua conta de acesso e respectiva senha a Rede de Dados da UFT.

Art. 31. O usuério deve informar ao Setor responsavel pela gestdo de acessos
qualquer situacdo da qual tenha conhecimento que configure violacdo de sigilo ou que possa
colocar em risco a seguranca inclusive de terceiros.

Art. 32. E dever do usuério zelar pelo uso dos sistemas informatizados,
tomando as medidas necessérias para restringir ou eliminar riscos para a Instituigdo, a saber:

I. ndo permitir a interferéncia externa caracterizada como invasdo,
monitoramento ou utilizacédo de sistemas por terceiros, e outras formas;

I1. evitar sobrecarga de redes, de dispositivos de armazenamento de dados ou
de outros, para ndo gerar indisponibilidade de informac®@es internas e externas;

I1l. interromper a conexdo aos sistemas e adotar medidas que bloqueiem o
acesso de terceiros, sempre que completarem suas atividades ou quando se ausentar do local
de trabalho por qualquer motivo;

IV. ndo se conectar a sistemas e ndo buscar acesso a informacgfes para as
quais ndo Ihe tenham sido dadas senhas e/ou autorizacao de acesso;

V. ndo divulgar a terceiros ou a outros usuarios dispositivos ou programas
de seguranca existentes em seus equipamentos ou sistemas;

VI. utilizar corretamente o0s equipamentos de informatica e conserva-los
conforme os cuidados e medidas preventivas estabelecidas;

VIl.ndo divulgar suas senhas e nem permitir que terceiros tomem
conhecimento delas, reconhecendo-as como pessoais e intransferiveis;
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VIII. aceitar o Termo de Responsabilidade (Modelo - Anexo A) quanto a
utilizagcdo da respectiva conta de acesso.

CAPITULO IX
DISPOSICOES FINAIS

Art. 33. Os incidentes que afetem a Seguranca das Informacdes, assim como o
descumprimento da Politica de Seguranca da Informacao e Normas de Seguranca devem ser
obrigatoriamente comunicados pelos usuarios ao Setor responsavel pela gestdo de acessos.

Art. 34. Quando houver suspeita de quebra da seguranca da informacgao que
exponha ao risco 0s servigcos ou recursos de tecnologia, a Setor responsavel pela gestdo de
acessos fara a investigacdo, podendo interromper temporariamente o servico afetado, sem
prévia autorizagdo.

I. nos casos em que o ator da quebra de seguranca for um usuario, o Setor
responsavel pela gestdo de acessos comunicara os resultados ao superior imediato do mesmo
para ado¢ao de medidas cabiveis;

I1. acBes que violem a Politica de Seguranca da Informacdo que quebrem os
controles de Seguranca da Informacdo serdo passiveis de sancfes civis, penais e
administrativas, conforme a legislagdo em vigor, que podem ser aplicadas isoladamente ou
cumulativamente;

I1l. Processo Administrativo Disciplinar especifico devera ser instaurado para
apurar as acdes que constituem em quebra das diretrizes impostas por esta Norma e pela
Politica de Seguranca da Informacéo;

IV. a resolucdo de casos de violacdo/transgressdes omissas nas legislacoes
correlatas sera resolvida pelo Comité de Seguranca da Informacédo da UFT.

Art. 35. Esta Resolucdo entra em vigor na data de sua publicacdo, conforme
dados do processo n° 23101.002839/2023-44.
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ANEXO A — Modelo de Termo de Responsabilidade

SERVICO PUBLICO FEDERAL
UNIVERSIDADE FEDERAL DO TOCANTINS - UFT

TERMO DE RESPONSABILIDADE

Pelo presente instrumento, eu , CPF :
identidade , expedida pelo , €M ,DECLARO , sob pena das
sangbes cabiveis nos termos da (legislagcdo vigente) que assumo a

responsabilidade por:

I. Tratar o(s) ativo(s) de informacdo como patrimonio da UFT;

I1. Utilizar as informag6es em qualquer suporte sob minha custddia, exclusivamente, no interesse
do servico da UFT;

I11. Contribuir para assegurar a disponibilidade, a integridade, a confidencialidade e a autentici-
dade das informacdes, conforme descrito na Instrucdo Normativa n® 01, do Gabinete de Seguran-
ca Institucional da Presidéncia da Republica, de 27 de maio de 2020, que Dispde sobre Estrutura
de Gestdo de Seguranca da Informacdo nos érgdos e nas entidades da administracdo pablica fe-
deral;

IV. Utilizar as credenciais, as contas de acesso e 0s ativos de informacdo em conformidade com
a legislacdo vigente e normas especificas da UFT;

V. Responder, perante a UFT, pelo uso indevido das minhas credenciais ou contas de acesso e
dos ativos de informacdo;

VI. Acessar a rede corporativa, computadores, Internet e/ou utilizacdo de e-mail, somente com
autorizacdo (usuario/senha), por necessidade de servico ou por determinacdo expressa de superi-
or hierarquico, realizando as tarefas e operacfes em estrita observancia aos procedimentos, nor-
mas e disposi¢des contidas na Resolucdo Normativa que rege 0 acesso a rede corporativa, com-
putadores, Internet e/ou utilizacao de e-mail;

VII. Utilizar o correio eletronico (e-mail) colocado a minha disposi¢do somente por necessidade
de servigco ou por determinacdo expressa de superior hierarquico, realizando as tarefas e opera-
cOes, em estrita observancia aos procedimentos, normas e disposi¢cdes contidas na Resolucao
Normativa que rege 0 acesso a rede corporativa, computadores, Internet e/ou utilizagdo de e-
mail,

VIII. Ndo revelar, fora do ambito profissional, fato ou informacao de qualquer natureza de que
tenha conhecimento por forga de minhas atribuicées, salvo em decorréncia de decisdo competen-
te na esfera legal ou judicial, bem como de autoridade superior;

IX. Manter a necessaria cautela quando da exibicdo de dados em tela, impressora ou na gravagéo
em meios eletrdnicos, a fim de evitar que deles venham a tomar ciéncia pessoas ndo autorizadas;

X. Nao me ausentar da estagé@o de trabalho sem encerrar a sessdo de uso do navegador (browser),
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bloquear estacdo de trabalho, bem como encerrar a sesséo do cliente de correio, garantindo assim
a impossibilidade de acesso indevido por terceiros;

XI. Néo revelar minha senha de acesso a rede corporativa, computadores, Internet e/ou do cor-
reio eletrénico (e-mail) a ninguém e tomar o maximo de cuidado para que ela permaneca somen-
te de meu conhecimento;

XIl. Responder, em todas as instancias, pelas consequéncias das ac6es ou omissdes de minha
parte que possam por em risco ou comprometer a exclusividade de conhecimento de minha se-
nha ou das transacdes a que tenha acesso.
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